Bayerische Versorgungskammer 02.12.2009

Schrittweise Anleitung

Zum Download,

zur Installation und

zum Export mit Passwortanderung

von Zertifikaten

der Bayerischen Versorgungskammer

im Microsoft Internet Explorer ab Version 6.0

Diese Anleitung fuhrt Sie Schritt fur Schritt durch die Installationsprozedur unserer
Zertifikate anhand eines unter Microsoft Windows XP real durchgefiihrten, bebilderten und
kommentierten Beispiels.

Bitte drucken Sie sich diese Anleitung aus, damit Sie parallel zum Durchlesen eine
Hilfestellung erhalten.

Fur Passwortanderungen unter Windows verwenden Sie am besten den
LZertifikatsmanager*.

Ansonsten funktioniert der Export mit Passwortanderung unter Windows nur mit dem
Internet-Explorer.

Die Abholprozedur des Zertifikats muss nur beim ersten Mal — einmalig — ausgefihrt
werden.

Wichtige Hinweise:

e Sollten Sie das Benutzerzertifikat fur den Online-Zugang zu den
Portalanwendungen der BVK (beispielsweise BAEV24) bendtigen, gentgt es, das
Benutzerzertifikat herunterzuladen und im Dateisystem zu speichern (Schritt 1).

e Nur zur Passwortanderung ohne Zuhilfenahme des Zertifkatsmanagers ist es
erforderlich das Zertifikat im Internet-Explorer zu installieren (Schritt 2) und zu
Exportieren (Schritt 3).

e Das originale oder auch exportierte Benutzerzertifikat lasst sich problemlos auch
an mehreren PCs gleichzeitig installieren. Ubertragen Sie dann das unter c:\BVK-
Zertifikate abgespeicherte originale oder exportierte Zertifikat tber einen USB-Stick
oder ein vergleichbares Speichermedium auf den zusatzlichen Rechner und fihren
an diesem PC lediglich den Schritt 2 durch.

e Bei Entsorgung oder Weiterverkauf eines Rechners mit installiertem
Benutzerzertifikat empfehlen wir aus Sicherheitsgrinden die unter c:\BVK-
Zertifikate gespeicherten Zertifikatsdateien zu loéschen und die im Browser
installierten Zertifikate ebenfalls zu entfernen.
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1: Abholen, Download und Speichern des Zertifikats

Tragen Sie in die Felder die Ihnen mitgeteilte Abhol-ID und das Kennwort (Passwort) ein.

Hinweis: Das Kennwort wird aus Sicherheitsgriinden am
dargestellt!
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Bei Installationsproblemen: Telefonhotline: 089 / 9235 8080
Mail an Webmaster

Installiers Benutzer-Zertifikat

% Lokales Intranet

H100% -

Klicken Sie auf , Download/Installation des Benutzer-Zertifikats"

Wabhlen Sie ,Speichern” aus.

Navigieren Sie in dem Downloadfenster z.B. zum vorher
angelegten Verzeichnis C:\BVK-Zertifikate, wenn Sie
Ihr Benutzerzertifikat dort speichern méchten.

Sie kdnnen an dieser Stelle Ihrem Benutzerzertifikat
einen eindeutigen Namen geben, indem Sie im Feld
Dateiname den vorgegebenen Namen Uberschreiben
und z.B. Ihren Namen eintragen ,Harald
Mustermann.p12’.

Verwenden Sie bitte keine Umlaute oder
Sonderzeichen!

Anschlielend speichern Sie lhr Zertifikat mit dem
Button ,Speichern’.

Die Dateiendung ,.P12’ dirfen Sie nicht verandern!

Dateidownload

Mochten 5ie diese Datei offnen oder speichern?

Mame: Benukzerzertifikat,pl2

Typ: Privaker Informationsaustausch, 5,88 KB

Won: zertifikatserver.versorgungskammer. de

(ffren ] I Speic)ﬁm [ Abbrechen

or dem Dffnen dieses Dateityps immer bestatigen

|g|

[ ateien aus dem Internet konnen niitzlich zein, aber manche

D ateien konnen eventuel auf dem Computer Schaden anrichten.
{ffren oder speichern Sie diese Datei nicht, falls Sie der Quelle
nicht vertraush. Welches Risiko besteht?

Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden s...

Speicherm in: | () BVE Zerifilkate v €] ¥ = [
| sonstiges

J EBenutzerzertifikat p12

Recent

(_ﬁ%

Desktop
Eigene D ateien

59

IMO0E161

“-!l Dateiname: Benutzerzertifikat_neu.pl2 v Spe\chem

B .
Metzwerkumgeb  Dateityp Privater Informationsaustausch v Abbrechen

Hinweis:

Sollten Sie das Benutzerzertifikat nur fir den Zugang zum Online-Portal der BVK bendtigen
und das von uns vorgegebene (Abhol-)Passwort beibehalten wollen, kdnnen Sie an dieser

Stelle abbrechen.

Eine Installation des herunter geladenen Benutzerzertifikates ist nur notwendig, falls Sie
das Passwort in ein eigenes, selbst vergebenes Passwort andern wollen
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2: Importieren des neuen Benutzerzertifikates im Internet-Explorer

Gehen Sie nun Uber ,Extras” -> ,Internetoptionen”

Jnhalte" ->  Zertifikate"
in die Zertifikatstibersicht.

Klicken Sie nun auf ,Importieren“ um das ,neue*
Zertifikat zu installieren.

Der Zertifikatsimport-Assistent 6ffnet sich.

/& Tertifikatserver der Bayerischen Versorgungskammer - Microsoft Internet Explorei

Datei  Bearbeiten  Ansicht  Favoriten | Extras | 7

Goc nge - w Erovserverlauf laschen, ., k "3‘:
Links -'l Google @ | Internet-Buider @& Popupblocker » %VK ’ W
PhishingFilker 3
Add-Ons verwalten 3
der Bay
Windaws Update ,

Senden an Blustooth-Gerat, .

Sun Java Konsole Sj
IE7Pro Preferences

ImTranslator

Schritt 2 Intwetoptionan
A
Internetoptionen
Werbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Inhalksratgeber

@I Filker helfen IThnen bei der Konkrolle der Inkernetinhalte, die auf
diesem Computer angezeigt werden kinnen,

Zertifikate

Zertifikate werden fir verschlisselke Yerbindungen und zur
g Identifizierung wverwendet.

[ 35L-5katus laschen ] I Zertifil&te I [ Herausgeber ]

Autovervaollskandigen

= Avkedtaronllet indinan cnaichark Cimebrllimmne

Zertifikate

Eeabsichtigter Zweck: | <Alle= w

Eigene Zertifikate | andere Personen | Zwischenzertifizierunasstellen | Yertrauenswirdige | ¢ | *

Ausgestell Fir Ausgestellt von Giiltig bis Angezeigter Mame
EdBayer Ursula Zertifizierungsstelle d.., 11,11,20058  <kein>

EBeabsichtigte Zwecke des Zertifikats

Zartifikatsimport-Assistent

willkommen

Dieser Assistent hilft Thnen beim Kopisren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wom Datentréger in den Zertifikatspeicher,

Ein Zertifikat wird von siner Zertifizierungsstelle ausgestelk
und dient der Bestatigung Threr Identitat. Zertifikate
enthalken Informationen fiir den Datenschutz oder fiir den
Aufbau sicherer Netzwerkverbindungen, Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "weiter", um den Yorgang fortzusetzen.

We'lsar = Abbrechen
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Gehen Sie auf ,Durchsuchen“ und navigieren
Sie zum Verzeichnis ,,C:\BVK-Zertifikate", unter
dem Sie gerade |hr personliches
Benutzerzertifikat abgespeichert haben.

Sollten Sie Ihr Zertifikat nicht sehen, &ndern sie
den Dateityp auf ,Privater
Informationsaustausch”

Wahlen Sie |hr Benutzerzertifikat durch einen
einfachen Klick aus und betatigen Sie die
Schaltflache ,Offnen*

Gehen Sie weiter

Aktivieren Sie die Option ,Schliissel als
exportierbar markieren...”

Zertifikatsimport-Assistent

Importdateiname
Geben Sie die zu impartierende Datel an.

Dateinarme:

| Durchsuchen...

Hirwseis: Es kinnen mehrere Zertifikate in einer einzigen Datei in Folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 ((PFx, PLZ)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (P76}

Microsoft Serieller Zertifikatspeicher {,S5T)

< Zuriick. " Yieiter = ] [Ahbrechen I

Offnen E]

Suchenin: | I3 BVK Zertifikate - € ¥ 5 M-
3 I sonstiges
’J Eenutzerzert\ﬂkatplZ
Recent Eenutzerzert\ﬁkat_neu.pl2
7_%1
Desktop

Eigene Dateien

e
IYO0E161
@) e >

.
Netzwerkumgeh | Diateityp: Privater Informationsaustausch [* plx p12) n

Zertifikatsimport-Assistent

Importdateiname
Geben Sie die zu importierende Datei an.

Dateiname:
CHBYK-Zertifikate|Benutzerzertifikat_neu.p12

Hinweis: Es kiinnen mehrere Zertifikate in einer einzigen Latei in Folgenden Formaten
gespeichert werden:

Priwater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7B)

Microsoft Serieller Zertifikatspeicher {.55T)

< Zuriick ” Weiter :r\] [ Ahbrechen
k]

Zertifikatsimport-Assistent

Kennwork

Der private Schliissel wurde mit einem kennwark geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort Fir den privaten Schliissel ein,

Kenrwork:
|******

["Hohe Sicherheit fir den privaten Schiissel aktivieren, Immer wenn der private
Schlissel von einer Anwendung verwendst wird, werden Sie 2ur Eingabe
aufgefordert, wenn Sie diese Option akkivieren.

Schliissel als exportierbar markieren. Dadurch kinnen Sie Thre Schliissel zu
kelner’r\ spéteren Zeitpunkt sichern baw, dberfiihren.

< Zurlick. " Weiter = ] [Abbrechen
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Belassen Sie diese Einstellung und gehen auf
~Weiter"

Zertifikatsimport-Assistent

Fertigstellen des Assistenten

Der Zertifilaksimport-Assistent fir die wurde erfolgreich

Zertifikatsimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

wWindows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad Fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(%) alle Zertifikate in Folgendem Speicher speichern
Zertifikatspeicher:

Eigene Zertifikate

< Zuriick ‘ieitey, = Abbrechen
s

ahgeschlossen,

Yom Benutzer gewshlter ZertFkatspeicher Eigens Zertf
Inhalk PR

-
Sie haben folgende Einstellungen ausgewahlt: EE l‘ﬁﬁkﬂtsim pn l't -.ﬁ.SSiStE I'It

-

Dateiname CHBWK-Zertif

<aurick_|[Fertg stelen | [ abbrechen
i)

Ll
le) Cer Imporbvorgang war erfolgreich.

N

Mit ,OK“ schlieen Sie den Importvorgang ab.
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3. Export des Zertifikats mit Passwortadnderung

Wenn Sie das Zertifikat erfolgreich installiert haben, kdnnen Sie das installierte Zertifikat mit

einem neuen Passwort exportieren.

Die heruntergeladene Datei (*.p12) unter c:\BVK-Zertifikat ist noch immer mit dem von uns
erzeugten Passwort aus dem Abhol-Schreiben gesichert.

In unserem Beispiel markieren wir das
Zertifikat fur ,Verona Versuch®, um es im
Dateisystem mit einem eigenen Passwort
abzuspeichern und wahlen anschliel3end die
Schaltflache ,Exportieren”

Bestétigen Sie die erste Seite des Export-
Assistenten mit der Schaltflache ,Weiter"

Markieren Sie die Option ,Ja, privaten
Schlissel exportieren” und klicken Sie auf
~Weiter"

Zertifikate

Beabsichtigter Zweck: | <Alle= w

Eigene Zertifikate | Andere Personen || Zwischenzertifizierungsstellen | Yertrauenswirdige | ¢ 1>

Ausgestellt Fir Ausgestelt von Gilkig bis Angezeigter Mame ||

[=)verana versuch Zettifizierungsstele d...  08,10,2011  <Kein>

w

Impurtieren...] IEqu(tieran...J [ Entfernen

Beabsichtigte Zwecke des Zertifikats

<hlle:
Schliefen
Zertikatsexport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestell:
und dient der Bestatigung Threr Identitat, Zertifikate
enthalken Informationen fir den Datenschutz oder Far den
Aufbau sicherer Metzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen,

g

Zertikatsexport-Assistent

Privaten Schliissel exportieren
Sie kénnen den privaten Schlissel mit dem Zertifikat exportieren.

Private Schiiissel sind kennwortgeschiitzt, Wenn Sie den privaten Schidissel mit dem
ausgewshlken Zertifikat exportieren michten, missen Sie auf einer der Folgenden
Seiten ein Kennwart eingeben,

Michten Sie mit dem Zertifikat auch den privaten Schlissel exportieren?

ﬁm privaten Schlissel exportieran
“Mein, privaten Schliissel nicht expartisren

< Zuriick, " ‘Waiter > ] [Abbrechen
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Wahlen Sie die angezeigten Optionen aus und
bestétigen Sie erneut mit ,Weiter*

Achten Sie darauf die Option ,Privaten Schlussel
nach erfolgreichem Export l6schen” nicht zu
markieren, da ansonsten das im Internet Explorer
installierte Zertifikat nicht mehr funktioniert.

Nun haben Sie die Méglichkeit das exportierte
Zertifikat mit einem eigenen, selbst gewahlten
Passwort zu verschlisseln. Geben Sie hierfir ein
eigenes Passwort/Kennwort an und bestatigen
das Passwort durch erneute Eingabe. Um
Verwechslungen zu vermeiden, sollten Sie hier
das gleiche Passwort wahlen, mit dem Sie das
Benutzerzertifikat im Internet-Explorer schon
geschuitzt haben.

Nun werden Sie zur Angabe eines
Dateinamens fur das exportierte
Zertifikat aufgefordert. Uber die
Schaltflache ,Durchsuchen* 6ffnet
sich ein Dateiexplorer, in dem Sie auf
den zur Verfligung stehenden
Laufwerken und Festplatten in ein

Exportdatei

Dateiname:

Zertifikatsexport-Assistent

Exportdateiformat
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden,

‘Wahlen Sie das gewinschte Formak:

(®) Privater Informationsaustausch - PKCS #12 (PFX)
‘Wenn miglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Werstarkte Sicherheit akkivieren (IE 5.0, MT 4.0 5P4 oder hiher erforderlich)

[ Privaten Schiissel nach erfolgreichem Export [schen

3

= Zurlick H Weiter = 1 [Abbrechsn ]

Zertifikatsexport-Assistent

Kennwort
Deer private Schiissel muss mit einem Kennwort geschiitzt werden, um die Sicherheit
2u gewshrleisten.

Geben Sie ein Kennwork ein und bestatigen Sie dieses,

Kennwort;
|>«>«>«>«>«>«

Kenrwiort bestatigen:
|******

= Zurlick “ eiteg > J [Abbrechsn
i3

Geben Sie die den Kamen der zu exportierenden Datei an. s

vort

Verzeichnis lhrer Wahl navigieren
konnen.

Wahlen Sie einen geeigneten
Speicherort und einen Dateinamen
fur die Exportdatei lhres
Benutzerzertifikates aus. Die
Dateiendung bzw. der Dateityp ist
bereits vorbelegt und darf nicht
geéndert zu werden.

Im Beispiel wird das
Benutzerzertifikat unter

Speichem in: | ) BVK-Zertifilkate . ») Tf‘ o Ev
Y |Zisonstiges
(6)
Zuletzt
venwendete D,

3

Desktop

Eigene Dateien

o

IW007532

" '] Dateinarne:
=

Netzwe‘rkumgab Dateityp:

neues Zertifik at w Speich o

Abbrechen

Privater Informationzaustaugch [7ph 2

.BVK-Zertifikate” mit dem Namen ,neues Zertifikat* und der voreingestellten Dateiendung

PFX"* gespeichert.

Bestétigen Sie Ihre Eingaben mit der Schaltflache ,Speichern®.

Bitte schreiben Sie das Passwort nicht in den Dateinamen, sondern notieren es an einem

sicheren, nur Ihnen zuganglichen Ort.
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Bestétigen Sie mit ,\Weiter” und im nachsten Fenster mit ,Fertig stellen* um Ihr

Benutzerzertifikat endgultig zu exportieren.

Zertifikatsexport-Assistent Zertifikatsexport-Assistent
Exportdatei s i
seben Sie die den Mamen der zu exportierenden Datei an. FertlgSte"en des Assistenten
Der Zertifikatsexport-assistent wurde erfolgreich
Dateiname: abgeschlossen,
CiBWK-Zertifikateineues Zertifikat px Sie haben Folgende Enstellungen ausgewahlt:
Dateiname (=1}
Exportschlissel Ja
Alle Zertifikate im Zertifizierungspfad einbeziehen  Ja
Dateiformat Priy
< >
[ < Zuriick “ wigter > ] [ Abbrechen ] < Zuriick Fert\%tellen Abbrechen
Ly

Damit ist der Exportvorgang Ihres Benutzerzertifikates abgeschlossen und die exportierte
Zertifikatsdatei ist mit Ihrem eigenen Passwort verschlisselt.
Bewahren Sie bitte aus Sicherheitsgrinden sowohl die Original-Zertifikatsdatei mit dem
Abhol-Brief, als auch die selbst exportierte Zertifikatsdatei mit Ihrem eigenen Passwort gut
auf und Achten Sie darauf, die Passworter niemandem bekannt zu geben.

[ Ty

Zertifikatsexport-Assistent

Der Exportvorgang wurde erfolgreich abgeschlossen.

Ok N
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