Bayerische Versorgungskammer 04.03.2010

Schrittweise Anleitung

zur Installation von Zertifikaten

der Bayerischen Versorgungskammer
im Mozilla Firefox ab Version 2.0

Diese Anleitung fuhrt Sie Schritt fir Schritt durch die komplette Installationsprozedur unserer
Zertifikate anhand eines unter Microsoft Windows XP real durchgefiihrten, bebilderten und
kommentierten Beispiels — wichtige Bildelemente sind durch grine Rahmen besonders
gekennzeichnet. Am Ende der Installation wird Ihnen zusatzlich gezeigt, wie Sie die herunter
geladene Zertifikatsdatei mit einem eigenen Passwort versehen konnen.

Bitte drucken Sie sich diese Anleitung aus, damit Sie parallel zum Durchlesen eine
Hilfestellung erhalten.

Wichtige Hinweise:

Das Benutzerzertifikat muss unter dem jeweiligen Benutzerprofil installiert werden,
d.h., der Zertifikatsnutzer muss an Windows angemeldet sein, um sein_eigenes
Zertifikat zu installieren und um danach damit arbeiten zu kdénnen. Die Installation
eines Benutzerzertifikates als Administrator fir einen anderen Benutzer ist nicht
madglich.

Ein Benutzerzertifikat lasst sich problemlos mehrfach oder auch an mehreren PCs
gleichzeitig installieren. Fur die Erstinstallation fuhren Sie bitte die Installation
komplett durch. Ubertragen Sie dann das unter c:\BVK-Zertifikate abgespeicherte
Zertifikat tGber einen USB-Stick oder ein vergleichbares Speichermedium auf den
zusatzlichen Rechner und fihren an diesem PC lediglich die Schritte 4 bis
einschlieflich 19 durch.

Auch das Ubertragen von Zertifikaten auf neue Rechner ist auf diese Weise moglich.
Bei Entsorgung oder Weiterverkauf eines Rechners mit installiertem Benutzerzertifikat
empfehlen wir aus Sicherheitsgriinden die unter c:\BVK-Zertifikate gespeicherten
Zertifikatsdateien zu ldschen und die im Browser installierten Zertifikate ebenfalls zu
entfernen.
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1: Eintragen der Abhol-ID und des Passwortes auf der Abholseite

Tragen Sie in die Felder die Ihnen mitgeteilte Abhol-ID und das Kennwort ein. Sie
finden beides in dem Brief, den Sie von uns erhalten haben.

Bei automatischen Zertifikatsverlangerungen erhielten Sie die Abhol-ID und das
Kennwort online auf der Bestatigungsseite.

Hinweis: Das Kennwort wird aus Sicherheitsgriinden am Bildschirm nicht bzw. nur
mit ,* dargestellt!

& Zertifikatserver der Bayerischen Yersorgungskammer - Mozilla Firefox g@
Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe @
<::I - - @1 'E' @ || https:|fzertifikatserver, versargungskammer, defINDEX. ASP?Schritt=5C ﬁv @ ao @,
L BYK
o]
Zertifikatserver der Bayerischen Versorgungskammer
BAYERISCHE
Schritt 2 iy
\4?, Abhol-ID [3241] Kennort [eesessss:
Bitte speichern Sie |hr Benutzer—Zeniﬂkat{gr BYk in dem unter Schritt 1 erstellten Verzeichnis
c\BVK Fertifikate und importieren es anschlieend in lhren Metscape MNavigator
Zuriick zum varherigen Schrit Weiter zum nachsten Schritt
. Bei Installationsproblemen: Telefonhotline: 089 / 9235 8080
2001 Bayerische Yersorgungskammer Mail an Webmaster
o
Fertig zertifikatserver, versorgungskammer.de (<

Klicken Sie auf ,Download/Installation des Benutzer-Zertifikats’
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2. Speichern der Zertifikatsdatei
Wabhlen Sie ,Auf Diskette/Festplatte speichern* aus und klicken ,,OK".

-,

Offnen von Benutzerzertifikat.p12

Sie michten folgende Datei herunterladen:

Benutzerzertifikat.pl2

Wom Typ: Privater Informationsaustausch
Von: htkps:fizertifikatserver  versorgungskammer, de

Wie soll Firefox mit dieser Datei verfahren?

() Offnen mit | PRXFile (Standard) w

(%)} AUF DisketteiFestplatte speichern:

[] Fiir Dateien dieses Typs immer diese Akkion ausfihren

l 'CK I [ Abbrechen

3: Auswahl des Speicherortes fir die Zertifikatsdatei

Navigieren Sie in dem Downloadfenster z.B. zum vorher angelegten Verzeichnis
C:\BVK-Zertifikate, wenn Sie lhr Benutzerzertifikat dort speichern mdchten.

Um das Zertifikat bei einem evtl. PC-Schaden vor Verlust zu schitzen, ist es sinnvoll
die Datei noch an einem anderen Platz (Diskette, Serverlaufwerk, Datenstick) zu
speichern.

Sie kénnen an dieser Stelle Inrem Benutzerzertifikat einen eindeutigen Namen
geben, indem Sie im Feld Dateiname den vorgegebenen Namen tberschreiben und
z.B. Ihren Namen eintragen ,Harald Mustermann.p12’.

Verwenden Sie bitte keine Umlaute oder Sonderzeichen!
Anschliel3end speichern Sie Ihr Zertifikat mit dem Button ,Speichern’.
Die Dateiendung ,.P12’ diurfen Sie nicht verandern!

Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden s...

Speichem in: | () BVK Zertifikate x © & E-

=) sonstiges
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o

esktop

g
igene Da

Eigt

T
i}

49

00161

‘} Dateiname: Benutzerzertifikat. p12 ™ Spgichem
i 3 3
Netzwerkumgeb | Dateityp: Frivater Informationsaustausch hd Abbrechen

Die herunter geladene Zertifikatsdatei konnen Sie auf geeignete Datentrager wie
USB-Sticks kopieren und mit sich fihren und haben somit die Méglichkeit auch von
fremden PCs aus sicher auf das Online-Portal der BVK zugreifen.
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4: Installation des Zertifikates im Mozilla Firefox
Offnen Sie nun ,Extras“ ,Einstellungen...”.

& Zertifikatserver der Bayerischen Yersorgungskammer - Mozilla Firefox g@
Datei  Bearbeiten  Ansicht Gehe  Lesezeichen | Extras  Hilfe @
t Wweb-Such Skrg+k ]
<:ZI = @1 hi‘-" @ 0 http ————® 9 DEx.asPeschritt=sC (S| @ Go |[CL
E-Mail lesen (0 newe) i
|| BYK Meue Machricht, .. Strg+M
Downloads Strg+] ]
Erweiterungen
Zertifikats  Themes gungskammer

BAYEF Javascript-Konsols
DM Inspeckor Strg+Umschalt+1
Seiteninformationen

Einstellungen. .. M

Schritt 2 i

@; AbhokD 3240 Kenmwart

Download/Installation des Benutzer-Zertifikats

Bitte speichern Sie lhr Benutzer-Zerifikat der BWIK in dem unter Schritt 1 erstellten Verzeichnis
c\BVK Fertifikate und importieren es anschlieend in lhren Metscape MNavigator
Zuriick zum varherigen Schrit Weiter zum nachsten Schritt

Bei Installationsproblemen: Telefonhotline: 089 / 9235 8080

2001 Bayerische Yersorgungskammer Mail an Webmaster

i

Fertig zertifikatserver, versorgungskammer.de (<

oS!
Wahlen Sie unter ,Erweitert” die Option ,Zertifikate verwalten...”

Einstellungen
'rj Erweitert
ol
Allgernein = £EFINKare Y
Iliu'll Client-Zertifkatswahl T
Bt i Bestimmen Sie, wie Firefox ein Sicherheitszertifikat auswahlt, das ‘Websites vorgezeigh wird, die ein solches
Atenschits verlangen;
@ ) Aukomatisch wéhlen () Jedes Mal fragen
Web-Features Zertifikate verwalken
% Werwenden Sie den Zertifikat-Manager, um Thre perstnlichen Zertifikate sowie jene von anderen Personen
und Zertifizierungsstellen zu verwalten,
Downloads
Zertifikate vertﬂalten. w J
Erwe:itert Kryptographie-Maodule verwalten
Yerwenden Sie diese Schaltflache, um Ihre Kryptographie-Module wie z.E. Smart Cards zu verwalten,
l Kryptographie-Module verwalten. .. ]
= walidierung
CRL
Yerwenden Sie den CRL-Manager, um die Certificate Revocation Listen {CRL) zu verwalten, die in Ihrer
Zertifikatsdatenbank gespeichert sind, ™
<] - B
(0] 4 l [ abbrechen
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6:

Nun werden Ihre eventuell bereits vorhandenen Benutzerzertifikate angezeigt.
Vergewissern Sie sich, dass der Reiter ,lhre Zertifikate ausgewabhlt ist.
Klicken Sie auf ,Importieren*

& Zertifikat-Ma nager

BEx]

Thre Zertifikate | Zertifikate anderer Personen | Websites | Autharity

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname

Krypkogr...

Fwecke Setiennummer

Lauft ab am | B2

7

Navigieren Sie zum erstellten Verzeichnis ,C:\BVK-Zertifikate“, unter dem Sie
gerade lhr personliches Benutzerzertifikat abgespeichert haben. Wahlen Sie Ihr
Benutzerzertifikat durch einen einfachen Klick aus und betatigen Sie die Schaltflache

,Offnen”

Dateinaime zum Wiederherstellen

Bx]

_J

Recent

e

Dezktop

9

Eigene Dateien

[WO0E1E1

-

Metzwerkumgeb | Dateityp:

Suchenin: | [ BvK Zertifikate ¥ © % > @
lﬁsunstiges
Benutzerzertifikat.p12
[ ateiname: | Benutzerzertifikat p1 2 [V] Offne
|PKCS12 Datsien v| | Abbrechen |
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8:

Ihr Benutzerzertifikat ist durch ein Kennwort vor dem Missbrauch durch Dritte
geschutzt. Geben Sie hier das Kennwort ein, welches Sie schon zur Abholung des
Zertifikates eingegeben haben.

f = o

Passworteingabe-Dialog

Bitte geben Sie das Passwort ein, das verwendet wurde, um
dieses Zertifikats-Backup zu verschlisseln,

Passwarks |k

I QKM [.ﬁ.bbrechen] [ Hilfe:

r‘I.I'I.I’.EIrnung

Ihre Sicherheitszertifikate und privaten Schliissel wurden erfolgreich wiederhergestellk,

Sk
Nun erscheint das soeben importierte Benutzerzertifikat unter Ihren installierten
Zertifikaten.

-

& Zertifikat-Ma nager g@-\

Thre Zertifikate | Zertifikate anderer Personen | Websites | authaority

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Krvptogr.., | Zwecke | Seriennummer | Lauft abam | B
[=] Baverische Mersorgungs. ..
Ursula Bayer Software-... Client,5,.. 10:9%:EB:62:0.,, 06,11,2009

| ok %J | e
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10:

Vergewissern Sie sich bitte noch, dass unter ,Sicherheit" das Hakchen bei ,TLS 1.0
benutzen® nicht angehakt ist.

D

Datenschukz

&

Web-Features

IS

Downloads

Einstellungen
1 & =
To Erweitert
Allgemein
_ Firefox [AJ

07

Erweitert

Erweiterungen und Themes

Jetzt Gberprifen

= Ssicherheit
33L 2.0 benutzen
551 3.0 benutzen

O rs10 henu&en

{[J} Zertifikate
~ Client-Zertifikatswahl

Bestimmen Sie, wie Firefox ein Sicherheitszertifikat auswahle, das Websites worgezeigh wird, die ein solches
verlangen:

{1 Aukomatisch wahlen (%) Jedes Mal fragen

~ Zertifikate verwmalten

Yerwenden Sie den Zertifikat-Manager, um Ihre personlichen Zertifikate sowie jene von anderen Personen
und Zertifizierungsstellen zu verwalten,

I Zertifikate verwalten. .. ] bfj

<. W | (2

(0] 4 l [ abbrechen l
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