Bayerische Versorgungskammer 22.12.2010

Schrittweise Anleitung

zum Download von Zertifikaten

der Bayerischen Versorgungskammer
im Mozilla Firefox ab Version 2.0

mit Ubuntu/Linux

fir den Zugang zum Online-Portal

Diese Anleitung fuhrt Sie Schritt fur Schritt durch die komplette Abholprozedur unserer
Zertifikate anhand eines unter Ubuntu/Linux durchgefiihrten, bebilderten und kommentierten
Beispiels.

Bitte drucken Sie sich diese Anleitung aus, damit Sie parallel zum Download eine
Hilfestellung zur Hand haben.

Sollten Sie das vorgegebene Passwort zum Schutz des Zertifikates dndern wollen, so ist
dies mit Mozilla Firefox nicht mdglich.

Die Abholprozedur des Zertifikats muss nur beim ersten Mal — einmalig — ausgefuhrt
werden.

Wichtige Hinweise:

Fir den Online-Zugang zu den Portalanwendungen der BVK (BAEV24,
Zusatzversorgung-aktiv), gentigt es das Benutzerzertifikat herunter zu laden und im
Dateisystem zu speichern.

Ein Benutzerzertifikat lasst sich problemlos mehrfach oder auch an mehreren PCs
gleichzeitig verwenden. Fiihren Sie bitte den Download einmal durch. Ubertragen Sie
dann das im Ort \ Desktop abgespeicherte Zertifikat tber einen USB-Stick oder ein
vergleichbares Speichermedium auf den zusatzlichen Rechner.

Auch das Ubertragen von Zertifikaten auf neue Rechner ist auf diese Weise maglich.
Bei Entsorgung oder Weiterverkauf eines Rechners mit installiertem Benutzerzertifikat
empfehlen wir aus Sicherheitsgrinden die z.B. im Ort \ Desktop gespeicherten
Zertifikatsdateien zu I6schen.
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1: Import des Wurzelzertifikats

Das Root-Zertifikat ist das oberste Zertifikat im Verzeichnisbaum einer Zertifikatshierarchie
und ist selbst-signiert. Die Vertffentlichung erlaubt eine Gultigkeitstberprifung der in dieser
Hierarchie ausgestellten Zertifikate. Durch die Installation der Wurzelzertifikate in die
Anwendungen (z.B. Browser) konnen alle ausgegebenen Zertifikate auf Gultigkeit Gberpruft
werden. Die Wurzelinstanz zertifiziert ausschlie3lich Zertifikate (CA-Zertifikate) von
unmittelbar nachgeordneten Zertifizierungsstellen.

Beim Mozilla/Firefox ist es notwendig zuerst das Wurzelzertifikat der Bayerischen
Versorgungskammer als vertrauenswirdiges Stammezertifikat zu importieren.

Bitte klicken Sie auf den Link ,Wurzelzertifikat der bayerischen Versorgungskammer®.

Zertifikatserver der Bayerischen Versorgungskammer

BAYERISCHE

Schritt 2 Lot

Beim Mozilla/Firefox ist es notwendig zuerst das Wurzelzertifikat der Bayerischen
ﬁ - YWersorgungskammer als vertrauenswirdiges Stammzertifikat zu importieren.
\ ’ Lesen Sie hierzu die folgende Anleitung

ShbhalIM Lo v raen v

Es 6ffnet sich ein neues Fenster.
Hier setzen Sie bitte alle Hakchen und klicken danach auf ,OK“

P o

Herunterladen des Zertifikats L

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) 2u verkrauen,

Soll “Zertifizierungsstelle der Baverischen Yersorgungskarmmet” Fir die Folgenden Zwecke wertraut
werden?

|+ | Dieser CA vertrauen, um Websites zu identifizieren,

|+ | Dieser CA vertrauen, um E-Mail-Mukzer zu identifizisren. t

[+ f Dieser CA vertrauen, um Software-Entwickler zu identifizieren,

Bewvaor Sie dieser CA Fiir jedlichen Zweck wertrauen, sollken Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) (berprifen, i

Ansicht | Ca-Zertifikat Gberprifen

v K ||| X abbrechen |

Nun ist das Wurzelzertifikat installiert.
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2: Eintragen der Abhol-ID und des Passwortes auf der Abholseite

Tragen Sie in die Felder die Ihnen mitgeteilte Abhol-ID und das Kennwort (Passwort) ein.
Hinweis: Das Kennwort wird aus Sicherheitsgriinden am Bildschirm nicht bzw. nur mit ,, **

dargestellt!
-(3 Anwendungen Orte System ‘@ (7] | Mo, 12. Okt, 04:32 ivio3[E - &
=) Zernhkatserver der Bayerischen Versorgungskammer - Mozilla Firefox x

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
ol Lo e e =SS https://zertifikatserver.versorgungskammer.de/INDEX.ASP?Schritt=SCHRITT2

Zertifikatserver der Bayerischen Versorgungskammer
BAYERISCHE

VERSORGUNGS =:zKAMMER

Sicherheitshinweis

Schritt 2

Wurzelzertifikat der bayerischen Versorgungskammer

Beim Mozilla/Firefox ist es notwendig zuerst das Wurzelzertifikat der Bayerischen Versorgungskammer als vertrauenswordiges Stammzertifikat zu importieren.
% Lesen Sie hierzu die folgende Anleitung

Abhol-1D |46793 Kennwort | @ 99000088

I | Download/installation des Benutzer-Zertifikats |

Bitte speichern Sie Ihr Benutzer-Zertifikat der BVK in dem unter Schritt 1 erstellten Verzeichnis c:\BVK-Zertifikate und importieren es anschlieBend in lhren

Browser
| Zurlick zum vorherigen Schritt | | Weiter zum nachsten Schritt |
© 2001 Baverisahe v § Bel Installationsproblemen: T 089 / 9235 8080
ayensc ersorgungskammer Mail an Webmaster
Fertig zertifikatserver.versorgungskammer.de &
||| & [zertifikat-Dienste der ... | @ Zertifikatserver der Ba... | - [iv103 - Datei-Browser] | .. [BVK-Zertifikate - Date... | & @l

Klicken Sie auf ,Download/Installation des Benutzer-Zertifikats"

2: Speichern der Zertifikatsdatei

Wahlen Sie ,Datei Speichern” aus.
3 ‘Offnen von Benutzerzertinkat.pi2 =1

| S
Sie mochten folgende Datei herunteriaden:
|| Benutzerzertifikat.p12

Vom Typ: Zip archive
Von: https://zertifikatserver.versorgungskammer.de

—-| Wie soll Firefox mit dieser Datei verfahren?

) Offnen mit Archivmanager (Standard) ~ ‘

I (® Datei speichern I

[_J Flr Dateien dieses Typs immer diese Aktion ausfiihren

& oK |

‘ OAbbrechen
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3: Ermitteln des Speicherortes fur die Zertifikatsdatei

Um den Ort des abgespeicherten Zertifikats zu ermitteln, klicken Sie im Download-
Bestatigungsfenster mit der rechten Maustaste auf das Zertifikat. Es 6ffnet sich ein
Kontextmena.

Benutzerzertifikat.pl12 04:3;
1

TrorE—r

50
I\ Beinhaltenden Ordner anzeigen |I

% Download-Link kopieren

Alles markieren

= Von der Liste entfernen

\19 Liste leeren | ‘

Hier nun ,Beinhaltenden Ordner anzeigen* auswahlen.

| {3 Anwendungen Orte System (@] @ )l Mo, 12. Okt, 04:34 iv103 ¥ §|
x

Datei Bearbeiten Ansicht Gehezu Lesezeichen Reiter Hilfe
v ¢ ) =g

Zuriick Hinauf Aktualisieren | Persénlicher Ordner Computer Suchen
5| | < ||&ivio3 | :ﬂ:Desktop‘ ©, 100% (&, |Symbolansicht ~

Ortev [X] =

=g iv103

(=] Desktop Benutzerzertifikat.

. Dateisystem B

== Netzwerk

_ Diskettenlaufwerk

& mall

&5 Dokumente

(E5 Musik

Dieses Zertifikat wurde im Ort ,Desktop” abgespeichert.
Wenn Sie méchten, kdnnen Sie das Zertifikat auch in jedem beliebigen Ort aufbewahren.

Sie kénnen an dieser Stelle Ihrem Benutzerzertifikat einen eindeutigen Namen geben, indem
Sie den vorgegebenen Namen Uberschreiben und z.B. lhren Namen eintragen ,,Harald
Mustermann.p12*.

1. Verwenden Sie nach Mdéglichkeit keine Umlaute oder Sonderzeichen!

2. Die Dateiendung ,.p12’ dirfen Sie nicht verandern!

Die heruntergeladene Zertifikatsdatei konnen Sie auf geeignete Datentrager wie USB-Sticks
kopieren und mit sich fihren, Sie haben somit die Moglichkeit auch von fremden PCs aus
sicher auf das Online-Portal der BVK zuzugreifen.

Bei der Anmeldung am Online-Portal werden Sie nach Ihrem Zertifikat gefragt. Geben Sie
nun den Speicherort Ihres Benutzerzertifikates (im Beispiel oben
,Desktop\Benutzerzertifikat.p12“ oder “Desktop \Harald Mustermann.p12“) an und
anschliel3end das Passwort ein, mit dem Sie das Zertifikat empfangen haben (das Abhol-
Kennwort aus lhrer Benachrichtigung).

Eine Anderung des Passwortes ist mit Mozilla Firefox leider nicht méglich
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