Bayerische Versorgungskammer 30.10.2009

Schrittweise Anleitung

zum Export von Zertifikaten

der Bayerischen Versorgungskammer
im Mozilla Firefox ab Version 2.0

Diese Anleitung fuhrt Sie Schritt fir Schritt durch die komplette Exportprozedur unserer
Zertifikate anhand eines unter Microsoft Windows XP real durchgefiihrten, bebilderten und
kommentierten Beispiels — wichtige Bildelemente sind durch griine Rahmen besonders
gekennzeichnet. Am Ende der Installation wird lhnen zusatzlich gezeigt, wie Sie die herunter
geladene Zertifikatsdatei mit einem eigenen Passwort versehen konnen.

Bitte drucken Sie sich diese Anleitung aus, damit Sie parallel zum Durchlesen eine
Hilfestellung erhalten.
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Wenn Sie das Zertifikat erfolgreich installiert haben, kdnnen Sie das als Datei gespeicherte
Benutzerzertifikat noch mit einem eigenen, selbst gewahlten Passwort versehen um sich bei
einer erneuten Installation nicht das Abhol-Passwort des Zertifikates aus unserem

Anschreiben merken zu missen.

Die heruntergeladene Datei unter c:\BVK-Zertifikat ist noch immer mit dem von uns

erzeugten Passwort aus dem Abhol-Schreiben gesichert.

Wabhlen Sie im Browser-Menl die Menlpunkte "Extras" und "Einstellungen™:

@ Zertifikat-Dienste der Bayerischen Versorgungskammer - Mozilla Firefox E]@
Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras | Hife &)
- » tweb-Suche Stro+k. -
G RLABPBU| == = |womasivoc S
Downloads Strg+]
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» ) ) "3 PDF Download - Einstellungen
) Zertifikat-Dienste der Bayerische... (&) (&) InTranslator v
Fehler-Konsole Strg+Umschalt+1 - |
N Seiteninfarmationen
Zer‘tlﬁkat-D Private Daten lgschen... Strg+Umschalk+EntF rgunQSKammer
Einstellyngen.
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Auf den folgenden Seiten werden Sie schrittweise durch die Installationsprozedur des Wurzel-Zedtifikates der Bayerischen
Yersorgungskamrmer und Thres personlichen Benutzerzertifikates gefihn L
In allen Schritten stehen lhnen Hifetexte zur Verfugung, die Thnen erkldren welche Eingaben nétig sind
Sollten dennoch Probleme oder Fragen wihrend der Installation oder auch spater wahrend des Betriebs auftauchen, so
stehen wir lhnen per E-Mail oder telefonisch zur Verfigung.
Bei Fragen oder Problemen: Telefonhotline: 089 /9235 8080
Mail an CA-Administrator
Wyir ernpfehlen hnen die Hilfetexte schon vor Beginn der Installationsprozedur downzuloaden und auszudrucken.
=]
Fertig ssl.versorgungskammer.de (5 | 51 | 2%

Im Einstellungen-Fenster im Register "Erweitert" die Schaltflache "Zertifikate anzeigen™:

Einstellungen

P AP P ¥ OB

Allgemein Tabs Inhalt Anwendungen Datenschutz Sicherheit Erweitert

Allgemein | Netzwerk | Update | Verschiisselung |
Pratakalle

| 351 3.0 verwenden || TLS 1.0 verwendsn

Zertifikate

‘Wenn eine Website nach dem persinlichen Sicherheitszertifikat verlangt:

| Mutomatisch eins wahlen =) Jedes Mal fragen

gertiﬁkatianzeigen | Revocation-Listen | \alidierung '| Kryptographie-Module -|
ry

| wox | | Xabbrechen | | 2 Hife |
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Hier sehen Sie nun das von lhnen installierte Benutzerzertifikat. In unserem Beispiel
markieren wir das Zertifikat fur ,Verona Versuch®, um es im Dateisystem mit einem eigenen
Passwort abzuspeichern und wahlen anschlieBend die Schaltflache ,Sichern®

@ Zertifikat-Manager g@

| Thre Zertifikate | Personen | Serwer | Zertifizierungsstellen | &ndere
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
. Zertifikatsname Kryptagraphie-Madul Seriennummer Lauft ab am | B
| = Bayerische Versaorgungskammer

_E----‘u‘erona Versuch Software-Sicherheitsmodul 11:20:85:52:00:03:00:00:24:7F 06.07.2011

- Bayer Ursula Software-Sicherheitsmodul 1C7F5E:A2:00:03;00:00: 1F:9F 20.08,2010

anseher... | Sichern... | alle sichern... ] Importieren... | Laschen... |
v DK

Wahlen Sie einen geeigneten Speicherort und einen Dateinamen fur die Sicherungsdatei
Ihres Benutzerzertifikates aus. Die Dateiendung bzw. der Dateityp ist bereits vorbelegt und
braucht nicht geédndert zu werden. Im unten stehenden Beispiel wird das Benutzerzertifikat
unter ,MozillaSicherung“ mit dem Namen ,Benutzerzertifikat-eigenes-Passwort“ und der
voreingestellten Dateiendung ,P12" gespeichert. Bestatigen Sie Ihre Eingaben mit der
Schaltflache ,Speichern®.

.
Dateiname flr Backup

Speichem in: | ) MozillaSicherng v Q i"' b

P

5

Zuletzt
venwendete D

Deskiop

Eigene D ateien

)
<
V007532
..;-‘l D ateiname: .Eenutzerzertifikat-eigenes-F‘asswnrt.p'l 2 > | Shgicherm
Metzwerkumgeb D ateityp: PKCS12-D ateien [+ | Abbrechen
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Im nachsten Schritt haben Sie die Moglichkeit das exportierte Zertifikat mit einem eigenen,

selbst gewéhlten Passwort zu verschlisseln. Geben Sie hierflr ein eigenes
Passwort/Kennwort an und bestatigen das Passwort durch erneute Eingabe.

.

Wahlen 5ie ein Zertifikats-Backup-Passwort

-

Das fertifikats-Backup-Passwark, das Sie hier festlegen, schiikzt die Backup-Datei, die Sie im Momenk
erskellen. Sie missen dieses Passwort Festlegen, um mit dem Backup Fortzufahren.

Zertifikats-Backup-Passwort: T ——

Zertifikats-Backup-Passwort (nochmals): | e |

Wichkig: Wenn Sie Ihr Zertifikats-Backup-Passwort wergessen, kinnen Sie dieses Backup spater nichk
wiederherstellen, Bitte schreiben Sie es an einem sicheren Plakz nieder,

Passwort-Qualitatsmessung

L Vi OK ] X abbrechen
Fl‘a "

Damit ist der Exportvorgang Ihres Benutzerzertifikates abgeschlossen und die exportierte
Zertifikatsdatei ist mit Inrem eigenen Passwort verschliisselt. Bewahren Sie bitte aus
Sicherheitsgriinden sowohl die Original-Zertifikatsdatei mit dem Abhol-Brief, als auch die
selbst exportierte Zertifikatsdatei mit lnrem eigenen Passwort gut auf und achten Sie darauf

die Passworter niemandem bekannt zu geben.

# =

Warnung %

@ Thre Sicherheits-Zertifilkate und privaten Schiiissel wurden erfolgreich gesichert,
-

()
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