Bayerische Versorgungskammer 13.11.2008

Schrittweise Anleitung

zum Export von Zertifikaten

der Bayerischen Versorgungskammer

im Microsoft Internet Explorer ab Version 6.0

Diese Anleitung fuhrt Sie Schritt fir Schritt durch die komplette Exportprozedur unserer
Zertifikate anhand eines unter Microsoft Windows XP real durchgefiihrten, bebilderten und
kommentierten Beispiels — wichtige Bildelemente sind durch griine Rahmen besonders
gekennzeichnet. Am Ende der Installation wird lhnen zusatzlich gezeigt, wie Sie die herunter
geladene Zertifikatsdatei mit einem eigenen Passwort versehen konnen.

Bitte drucken Sie sich diese Anleitung aus, damit Sie parallel zum Durchlesen eine
Hilfestellung erhalten.
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Wenn Sie das Zertifikat erfolgreich installiert haben, kdnnen Sie das als Datei gespeicherte
Benutzerzertifikat noch mit einem eigenen, selbst gewahlten Passwort versehen um sich bei
einer erneuten Installation nicht das Abhol-Passwort des Zertifikates aus unserem
Anschreiben merken zu missen.

Die heruntergeladene Datei unter c:\BVK-Zertifikat ist noch immer mit dem von uns
erzeugten Passwort aus dem Abhol-Schreiben gesichert.

Wabhlen Sie im Internet Explorer-Ment die Menupunkte "Extras" und "Internetoptionen™:

/3 Zertifikat-Dienste der Bayerischen Yersorgungskammer - Microsoft Internet Explorer i =] |
Datei  Bearbeiten  Ansicht  Favoriten | Extras »la A > B |ﬂ @1 o |ndregse| Wi versargungskammer . defzertifikatServer, htm j | :,' |
Mail und News » :I

Zeachicnizereng Bayerischen Versorgungskammer

‘Windows Update

Sun Java Console

[ Internetoptionen. ..

Auf den folgenden Seiten werden Sie schrittweise durch die Installationsprozedur des Wurzel-Zertifikates der Bayerischen
YWersorgungskammer und lhres persénlichen Benutzerzerifikates gefithrt.

In allen Schritten stehen Thnen Hilfetexte zur Verfilgung, die lhnen erkléren welche Eingaben nitig sind.

Sollten dennoch Probleme oder Fragen wahrend der Installation oder auch spater wihrend des Betriebs auftauchen, so
stehen wir lhnen per E-Mail, oder telefonisch zur Werfiiguny.

Bei Fragen oder Problemen: Telefonhotline: 089 / 9235 8080
Mail an CA-Administrator

Wir empfehlen lhnen die Hilfetexte schon vor Beginn der Installationsprozedur downzuloaden und auszudrucken.

Hilfetexte fiir den Internet-Explorer . . .
Erstellen des Werzeichnisses TABYRH-Fertifikate’ Hilfetexte fiir den Netscape Navigator

’ - P Erstellen des “erzeichnisses 'CABVK-Zertifikate’
Lookies und Sicharhaitssinstallungan Cookies und Sicherheitseinstellungen
Cookies und Sicherheitseinstellungen (IE B)

- - Download und Installation des VWurzel-Zerifikates
Download und Installation des Wurzel-Zertifikates - -
- - Download und Installation lhres Benutzer-Zertifikates
Download und Installation [hres Benutzer-Fedifikates - .
> - Kaontrolle der Installation der Zedifikate
Kantrolle der Installation der fedifikate

Weiter zur Installationsprozedur der Zertifikate der BVK

| Kl

Ermaqlicht das Andern won Einskellungen,

Installation-IE V 2.0 Seite 2 von 8



Bayerische Versorgungskammer

13.11.2008

Im Internetoptionen-Fenster im Register "Inhalte” die Schaltflache "Zertifikate...":

Internetoptionen 21 x|
Werbindungen I Frogramme Enweitert |
Allgemein I Sicherheit I Datenzchutz Irhalte
r~ Inhaltzratgeber

diezem Computer angezeigt werden kinnen.

Aktivieren...

Filter helfen lhnen bei der Kontralle der Internetinhalte, die auf

Einztellungen. .

 Zedtifikate

S5L-5tatus loschen

% Yerwenden Sie Zertifikate, um sich selbst, Zel
gl agenturen und Herausgeber zuverlassig zu identifizieren.

tifizierungs-

Herauzgeber. .. |

r— Persdrliche Informationen

Ubereinstimmungen vorgeschlagen.

B it Autotfervollsténdigen werden Autovervollstandigen. . |
E’f Ihre Eingaben gespeichert und =
Microzoft Prafi-Assistent speichert Profil.. |
Ibre perscnlichen Informationen. -

(] 4 | Abbrechenl UI_Jernehmenl

Hier sehen Sie nun das von lhnen installierte Benutzerzertifikat. In unserem Beispiel
markieren wir das Zertifikat fur ,Paul Persénchen®, um es im Dateisystem mit einem
eigenen Passwort abzuspeichern und wahlen anschlieRend die Schaltflache ,Exportieren*

2Zertifikate

21|

Beabsichtigter Zweck: |<Alle>

Eigene Zertifikate |Andere Personen I Zwischenzertifizisrungsstellen I Yertrauenswirdige | 4 I 4

=

ertinZierungssielle d. ..

Ausgestellt Fiir | Ausgestellt von | Giiltig bis | Angezeigter Mame I
Eloenz Wwolfgang (Test) Zertifizierungsstelle d...  26.09.2010 GESPERRT
Erritter Test Zertifizierungsstelle d...  19.08.2010  <Kein=

Eerster Test Zertifizierungsstelle d...  19.08.2010

. i)
Wolfgang Cenz Zertifizierungsstelle d..,  01,12.2010  <Keinx

<kein=

Irnportieren. ., @' Entfernen |
R

Erweitert...

Beabsichtigte Zwecke des Zertifikats
<Alle

Anzeigen |
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Bestétigen Sie die erste Seite des Export-Assistenten mit der Schaltflache ,Weiter*

[}
Zertifikatsexport-Assistent x|

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wom Dakentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestell
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen fir den Datenschutz oder fir den
Aufbau sicherer Netzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "weiter", um den Yorgang fortzusetzen,

< zuriick (| WWeiter Abbrechen
L

Markieren Sie die Option ,Ja, privaten Schlissel exportieren” und klicken Sie auf ,Weiter*

|
Zertifikatsexport-Assistent 1[ E

Privaten Schliissel exportieren
Sie kinnen den privaten Schiissel mit dem Zertifikat exportieren,

Privake Schitissel sind kenrmwortgeschitzt, Wenn Sie den privaten Schliissel mit dem

ausgewahlten Zertifikat exportieren machten, missen Sie auf einer der Folgenden

Seiten ein Kennwork eingeben. .

Michten Sie mit dem Zertifikat auch den privaten Schliissel exportierent
% 1a, privaten Schiissel exportisren

€ Mein, privaten Schliissel nicht exportieren

< Zuriick I Weifsy = I Abbrechen
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Wabhlen Sie die unten angezeigten Optionen aus und bestétigen Sie erneut mit ,Weiter*
Achten Sie darauf die Option ,Privaten Schliissel nach erfolgreichem Export I6schen*®
nicht zu markieren, da ansonsten das im Internet Explorer installierte Zertifikat nicht mehr
funktioniert.

|
Zertifikatsexport-Assistent x|

Exportdateiformat
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden,

‘Wahlen Sie das gewiinschte Format:
! DER-codiert-binsr %5020, CER)
| Base-6e-codiert %,509 (,CER)
| Synbaxstandard kryptografischer Meldungen - "PRES #7"-Zettifikate (PFEY

™ wWenn maglich, alle Zertifikate im Zertifizierungspfad enbezichen

' Privater Informationsaustausch - PKCS #12 ( PFx)
W ‘Wenn miglich, alle Zertifikate im Zertifizierungspfad einbeziehen

W Werstarkte Sicherhait aktivieren (IE 5.0, NT 4.0 5P4 oder héher erforderlich)

[ Privaten Schlissel nach erfolgreichem Export léschen

< Zuriick I WWeiter > I Abbrechen
Wy

Nun haben Sie die Moglichkeit das exportierte Zertifikat mit einem eigenen, selbst gewahlten
Passwort zu verschlisseln. Geben Sie hierfiir ein eigenes Passwort/Kennwort an und
bestatigen das Passwort durch erneute Eingabe. Um Verwechslungen zu vermeiden, sollten
Sie hier das gleiche Passwort wahlen, mit dem Sie das Benutzerzertifikat im Internet-
Explorer schon geschutzt haben.

Zertifikatsexport-Assistent |

Kennwort
Der private Schilissel muss mit einem Kenmwort geschiitzt werden, um die Sicherheit
zu gewshrleisten,

Geben Sie ein Kennwort ein und bestatigen Sie dieses.
Kennwart:

Kennwort bestatigen:
I******l

< Zuriick Walter > Abbrechen
M
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Nun werden Sie zur Angabe eines Dateinamens flr das exportierte Zertifikat aufgefordert.

Uber die Schaltflache ,Durchsuchen® 6ffnet sich ein Dateiexplorer, in dem Sie auf den zur

Verfigung stehenden Laufwerken und Festplatten in ein Verzeichnis lhrer Wahl navigieren
kbénnen.

1}
Zertifikatsexport-Assistent ll F
E i
Exportdatei y
Geben Sie die den Mamen der zu exportierenden Datei an.

Dateiname:

i Go=)) |

< Zuriick I Weiter = I Abbrechen |

Wahlen Sie einen geeigneten Speicherort und einen Dateinamen fur die Exportdatei Ihres
Benutzerzertifikates aus. Die Dateiendung bzw. der Dateityp ist bereits vorbelegt und braucht
nicht geandert zu werden. Im unten stehenden Beispiel wird das Benutzerzertifikat unter
.Eigene Dateien“ mit dem Namen ,Benutzerzertifikat-eigenes-Passwort“ und der
voreingestellten Dateiendung ,PFX" gespeichert. Bestétigen Sie Ihre Eingaben mit der
Schaltflache ,Speichern®.

Bitte schreiben Sie das Passwort nicht in den Dateinamen, sondern notieren es an einem
sicheren, nur IThnen zugénglichen Ort.

Speichern in: I@ Eigene Dateien j €} ? @ -

) Eibble.Labs Bibble,Pro.v4,9,9b-D8T () Motepad++-Launcher
| Bluetonkh-Exchange-Ordner [CHRAD Studio

") bootpaart2e [C5)Screenshot
[CIDASEY [C5naglt Katalog

L 2IDASEY_byClient (5 visual Studio 2005
) Downloads

(=)Eigene Bilder

[T)Eigene Google Gadgets

| ")Eigene Maps

| | Eigene Musik

| ) GoogleDeskkopEnterprise

) HilFedateien

KNWEW

(= Meine Shapes

)My virtual Machines

Desktop

4

Eigene D ateien

[rateiname: B enutzerzertifik at-eigenes- ort] j Speichern
Dateityp: Privater Infarmationsaustausch (. pfs) j Abbrechen |

2
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Bestatigen Sie mit ,Weiter” und im nachsten Fenster mit ,Fertig stellen“ um lhr
Benutzerzertifikat endgultig zu exportieren.

2Zertifikatsexport-Assistent =

Exportdatei
Geben Sie die den Mamen der zu exportierenden Datei an.

Dateinarne:

CiiDokumente und Einstellungentiv90wdiEigene DateieniBenutze | Durchsuchen. .. I

< Zuriick | Weitert? | Abbrechen |

Zertifikatsexport-Assistent 1[ 3

Fertigstellen des Assistenten

Der Zertifikatsexport-aAssistent wurde erfolgreich
abgeschlossen.

Sie haben folgende Einstellungen ausgewahit:

Dateiname (e}
Exportschliissel Ja
Alle Zertifikate im Zertifizierungspfad einbeziehen  Ja
Dateiformat Priv
K i

< Zuriick I Fer[:g stellen I Abbrechen |

Je nach eingestellter Sicherheitsstufe werden Sie aufgefordert den Zugriff auf das installierte
Benutzerzertifikat zu erlauben und eventuell wird auch das Sicherheitspasswort abgefragt,
welches Sie bei der Installation des Benutzerzertifikates gewéhlt haben.

Wichtig: Das Passwort ist das Passwort, welches das im Internet Explorer installierte
Zertifikat schitzt. Sie sollten wéhrend der Installation dieses Passwort selbst ausgesucht
haben. Naturlich kénnen das Sicherheitspasswort und das Exportpasswort identisch sein.

Der private Austauschschliissel wird expo; |

Eine Arwendung erfordert Zugriff auf ein geschiitztes
Obijekt.

Frivater Schliizzel des Cry

()8 Abbrechen Details...
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Damit ist der Exportvorgang lhres Benutzerzertifikates abgeschlossen und die exportierte
Zertifikatsdatei ist mit Inrem eigenen Passwort verschlisselt. Bewahren Sie bitte aus
Sicherheitsgriinden sowohl die Original-Zertifikatsdatei mit dem Abhol-Brief, als auch die
selbst exportierte Zertifikatsdatei mit lnrem eigenen Passwort gut auf und achten Sie darauf
die Passworter niemandem bekannt zu geben.

2Zertifikatsexport-Assistenk x|

Der Exportvorgang wurde erfolgreich abgeschlossen,

C
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