Bayerische Versorgungskammer 22.12.2009

Schrittweise Anleitung

zum Download von Zertifikaten

der Bayerischen Versorgungskammer
im Mozilla Firefox ab Version 2.0

fur den Zugang zum Online-Portal

Sollten Sie den Zertifikatsmanager nicht verwenden wollen, kdnnen Sie das Zertifikat
auch auf diesem Weg downloaden und speichern.

Diese Anleitung fuhrt Sie Schritt fur Schritt durch die komplette Abholprozedur unserer
Zertifikate anhand eines unter Microsoft Windows XP durchgefihrten, bebilderten und
kommentierten Beispiels.

Bitte drucken Sie sich diese Anleitung aus, damit Sie parallel zum Download eine
Hilfestellung zur Hand haben.

Sollten Sie das vorgegebene Passwort zum Schutz des Zertifikates dndern wollen, so ist
dies mit Mozilla Firefox nicht mdglich.

Hierzu empfehlen wir lhnen den Zertifikatsmanager zum Download und zur Verwaltung
(Passwortanderung).

Die Abholprozedur des Zertifikats muss nur beim ersten Mal — einmalig — ausgefuhrt
werden.

Wichtige Hinweise:

e Solten Sie das Benutzerzertifikat fur den Online-Zugang zu den
Portalanwendungen der BVK (beispielsweise BAEV24) bendtigen, genigt es, das
Benutzerzertifikat herunterzuladen und im Dateisystem zu speichern.

o Ein Benutzerzertifikat lasst sich problemlos mehrfach oder auch an mehreren PCs
gleichzeitig verwenden. Filhren Sie bitte den Download einmal durch. Ubertragen
Sie dann das unter c:\BVK-Zertifikate abgespeicherte Zertifikat Gber einen USB-
Stick oder ein vergleichbares Speichermedium auf den zusatzlichen Rechner.

Auch das Ubertragen von Zertifikaten auf neue Rechner ist auf diese Weise
moglich.

e Bei Entsorgung oder Weiterverkauf eines Rechners mit installiertem
Benutzerzertifikat empfehlen wir aus Sicherheitsgrinden die unter c:\BVK-
Zertifikate gespeicherten Zertifikatsdateien zu ldschen.
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1: Import des Wurzelzertifikats

Beim Mozilla/Firefox ist es notwendig zuerst das Wurzelzertifikat der Bayerischen
Versorgungskammer als vertrauenswirdiges Stammezertifikat zu importieren.

Bitte klicken Sie auf den Link ,Wurzelzertifikat der bayerischen Versorgungskammer®.

Zertifikatserver der Bayerischen Versorgungskammer

BAYERISCHE

Schritt 2 i

Beim Mozilla/Firefox ist es notwendig zuerst das Wurzelzertifikat der Bayerischen
ﬁ - YWersorgungskammer als vertrauenswirdiges Stammzertifikat zu importieren.
\ ’ Lesen Sie hierzu die folgende Anleitung

Shbel 1T Lo rmasr vt

Es 6ffnet sich ein neues Fenster.

Hier setzen Sie bitte alle Hakchen und klicken danach auf ,OK“

P o

Herunterladen des Zertifikats L

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) 2u verkrauen,

Soll “Zertifizierungsstelle der Baverischen Yersorgungskarmmet” Fir die Folgenden Zwecke wertraut
werden?

[+ Dieser CA vertrauen, um Websites zu identifizieren.

|#| Dieser CA vertrauen, um E-Mail-Mukzer zu identifizisren. t

[+ i Dieser CA vertrauen, um Software-Entwickler zu identifizieren,

Bewvaor Sie dieser CA Fiir jedlichen Zweck wertrauen, sollken Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) (berprifen, i

Ansicht | Ca-Zertifikat Gberprifen

v K | | X Abbrechen |

Nun ist das Wurzelzertifikat installiert.
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2: Eintragen der Abhol-ID und des Passwortes auf der Abholseite

Tragen Sie in die Felder die Ihnen mitgeteilte Abhol-ID und das Kennwort (Passwort) ein.
Hinweis: Das Kennwort wird aus Sicherheitsgriinden am Bildschirm nicht bzw. nur mit ,, **
dargestellt!

@ Zertifikatserver der Bayerischen Yersorgungskammer - Mozilla Firefox g@

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

(={a] (W[ [s .=y = AW hittps:ffzerkifikatserver, versorgungskammer, de/INDEX . 85P7 Ziel=BAEYz4&Schritt=3CHRITTZ bk

Zertifikatserver der Bayerischen Versorgungskammer

BAYERISCHE

Sicherheitshinweis

Schritt 2

Wyurzelzertifikat der bayerischen “ersorgungskammer

Es ist notwendig zuerst das Wurzelzerifikat der Bayerischen Wersorgungskammer als vertrauenswirdiges

\‘t\_ Stammzertifikat zu importieren.
o Lesen Sie hierzu die folyende Anleitung
Abhal-1D | 5654 Kenmwort essssss

l Duwnluadflnstallatiorkdes Benutzer-Zerifikats I

A
Bitte speichern Sie lhr Benutzer-Zerifikat der BV in dem unter Schritt 1 erstellten Ordner BYK-Zertifikate, und klicken
Sie die Schaltldche "Weiter. " urn zur Portalarwendung zo gelangen

’ Zuriick zum warherigen Schritt ] [ Wlaiter zu wwir BAEYZd.de ]

) Bei Installationsproblermen: Telefonhotline: 089 /9235 8080
2001 Bayerische Wersorgungskammer Mail an Webmaster

Fertig o

Klicken Sie auf ,Download/Installation des Benutzer-Zertifikats’

2: Speichern der Zertifikatsdatei
Wabhlen Sie ,Speichern” aus.
Offnen von Benutzerzertinkat.p12

Sie méchten folgende Datei herunterladen:

Benutzerzertifikat.pl2

Vom Typ: P12-Datei
Van: https:/ fzertifikatserver.yersorgungskammer.de

‘i soll Firefox mit dieser Datei verfahreny

| OFfren it Curchsuchen... -'|

|+ )iDatei speichern

|| Etr Dateien dieses Typs immer diese Akkion ausfibren

v EK l X Abbrechen :l
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3: Auswahl des Speicherortes fir die Zertifikatsdatei

Navigieren Sie in dem Explorerfenster z.B. zum vorher angelegten Verzeichnis C:\BVK-
Zertifikate, wenn Sie lhr Benutzerzertifikat dort speichern méchten.

Sie kénnen an dieser Stelle Ihrem Benutzerzertifikat einen eindeutigen Namen geben, indem
Sie im Feld Dateiname den vorgegebenen Namen Uberschreiben und z.B. Ihren Namen
eintragen ,Harald Mustermann.p12'.

1. Verwenden Sie nach Moglichkeit keine Umlaute oder Sonderzeichen!

2. Anschliel3end speichern Sie Ihr Zertifikat mit dem Button ,Speichern’.

3. Die Dateiendung ,.P12’ durfen Sie nicht verandern!

-

Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden s... @

Speicher in: | ) BVE-Zertifikate w 3 * £ G-
. |[Chsonstiges

____,JI Benutzerzertifikat.plE

Recent

F_Ei

Dezktop

~

Eigene D ateien

o

[VOOE161
‘}I’] [ ateinarnme: Benutzerzertifikat_neu.pl? b Speichern A
MNetzwerkumgeh | Dateityp: Privater Infarmationzaustausch v &bbrechen

Sollten Sie das Benutzerzertifikat nur fir den Zugang zum Online-Portal der BVK bendtigen
und das von uns vorgegebene (Abhol-)Passwort beibehalten wollen, kdnnen Sie an dieser
Stelle abbrechen.

Eine Installation des herunter geladenen Benutzerzertifikates ist nur notwendig, falls Sie
andere Online-Anwendungen der BVK, wie z.B. Mailverschliisselung oder Datenaustausch
nutzen wollen.

Eine Passwortanderung ist mit dem Mozilla-Firefox nicht moglich.

Hierzu kdnnen Sie den Zertifikatsmanager verwenden.

Die heruntergeladene Zertifikatsdatei konnen Sie auf geeignete Datentrager wie USB-Sticks
kopieren und mit sich fiihren, Sie haben somit die Mdglichkeit auch von fremden PCs aus
sicher auf das Online-Portal der BVK zuzugreifen.

Bei der Anmeldung am Online-Portal werden Sie nach Ihrem Zertifikat gefragt. Geben Sie
nun den Speicherort Ihres Benutzerzertifikates (im Beispiel oben ,c:\BVK-
Zertifikate\Benutzerzertifikat.p12* oder” c:\BVK-Zertifikate\Harald Mustermann.p12“) an und
anschliel3end das Passwort ein, mit dem Sie das Zertifikat empfangen haben (das Abhol-
Kennwort aus lhrer Benachrichtigung).
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